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SECRETARIA MUNICIPAL DE GESTAO DE RECURSOS HUMANOS
CONCURSO PUBLICO PARA ANALISTA DE REDE

08 DE NOVEMBRO DE 2009

(NOME COMPLETO EM LETRA DE FORMA)

INSTRUCOES

1. Verifique se este caderno tem 20 questdes e observe se ele apresenta algum tipo de defeito. Em caso de qualquer
problema, avise imediatamente o fiscal.

2. As questdes desta prova apresentam 5 (cinco) alternativas, assinaladas com os numeros 01, 02, 04, 08 e 16, nessa
sequéncia. Cada questdo terd como resposta 0 nimero da alternativa que vocé apontar como correta (se a questao tiver
apenas uma resposta correta) ou a soma dos nimeros correspondentes as alternativas que vocé apontar como corretas
(se a questdo tiver mais de uma resposta correta). A atribui¢do de pontos s6 seré feita se o valor numérico assinalado
da resposta da questdo incluir no minimo uma alternativa correta e nenhuma alternativa errada. Portanto, a pontuagao
integral de uma questdo (60) ou a pontuacdo parcial de uma questdo (12, 15, 20 ou 30) s6 seré feita se 0 somatorio
apresentado néo incluir alternativa(s) errada(s).

3. Instrugdes sobre o cartdo de registro de respostas:

CONFIRA os seguintes dados, que devem coincidir com 0s da sua inscri¢éo:
nome, nimero da identidade, emprego, local do emprego e local da prova.

ASSINE no local indicado.

PREENCHA os campos Opticos com cuidado, porque ndo haverd substituicdo
do cartdo em caso de erro ou rasura.

Para cada questdo, PREENCHA SEMPRE DOIS CAMPQOS, um na coluna das
dezenas e um na coluna das unidades. Como exemplo, se esta prova tivesse a
questdo 21 e se vocé encontrasse 0 nimero 09 como resposta para ela, o cartdo
de registro de respostas teria que ser assinalado da maneira indicada ao lado.
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4. O tempo destinado para esta prova é de TRES HORAS, a partir do momento em que for completado o processo de
distribuicdo dos cadernos de questdes e incluido o tempo para o0 preenchimento do cartdo de registro de respostas.

5. Apo6s as 10h30min, quando vocé terminar a prova, sinalize para que o fiscal recolha o material da sua prova, ainda na
sua carteira, e entdo aguarde as instrugdes do fiscal.

Observacao: Vocé pode preencher a papeleta abaixo e leva-la.
Mas ATENCAOQ! S6 a destaque apés a permissdo dada pelo fiscal.
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01 - Assinale o que for correto.

01)

02)

04)

08)

16)

HTTP € o protocolo da camada de aplicacéo. Ele é
0 método mais comumente utilizado para a
comunicacgdo e disponibilizacdo de informagbes na
Internet.

Servico Web é a colegdo de protocolos e padrbes
tecnolégicos usado para intercambio de dados
entre aplicagfes na Web.

SOAP ¢é o padrao para intercambio de mensagens
baseadas em XML.

WSDL é a linguagem definida na forma de
documentos XML, usada para descrever a interface
publica de servigos Web.

UDDI é o registro de negécios na Web, representa
uma tecnologia independente de plataforma,
baseada em XML.

04 —No que se refere as fungdes que um firewall realiza em
uma rede, assinale o que for correto.

01)
02)
04)
08)

16)

Bloqueia o acesso ndo autorizado aos aplicativos
remotos que podem ser perigosos para a rede.
Trata os cédigos maliciosos de ataques do tipo
Cavalo-de-Trdia.

Filtra as URLs, negando acesso para sites nao
autorizados.

Suporta as varreduras de virus no correio
eletrdnico.

Cria redes privadas virtuais (VPN).

02 —Com base nas técnicas de comutacdo de pacotes e
circuito, assinale o que for correto.

01)

02)

04)

08)

16)

A comunicacdo via comutacdo de circuitos
pressupfe a existéncia de um caminho dedicado de
comunicagao entre as estacdes.

A comutacao por pacotes € uma técnica store-and-
forward na qual os pacotes caminham de n6 em n6
pela rede, sendo armazenados e retransmitidos
sucessivamente.

A utilizacdo de redes comutadas por circuitos para
transmissédo de trafego com taxa de bits variavel, ou
trafego em rajadas, causa um desperdicio da
capacidade da rede.

A taxa de transmisséo nas redes de comutac¢ao por
pacote é constante e estabelecida no momento da
conexao.

Os pacotes de uma mesma mensagem, na
comutacdo por pacotes, podem estar em
transmiss&o simultaneamente pela rede.

05 —cConsiderando o cédigo JavaScript mostrado a seguir
responda quantas vezes a mensagem “O ndmero é ...”
serd mostrada na tela.

<html>

<body>

<script type="text/javascript">
while (i<=5)

</script>
</body>
</html>

{

document .write ("0 nimero & ™ + i) ;
document .write ("<br />");

i++;

}

01)
02)
04)
08)
16)

Trata-se de um loop infinito.
No minimo 5 vezes.

No maximo 5 vezes.

No maximo 6 vezes.

Nao é possivel determinar.

03 - sobre os algoritmos de criptografia, assinale o que for
correto.

01)

02)

04)

08)

16)

Segundo o Principio de Kerckhoff, todos os
algoritmos devem ser publicos e apenas as chaves
devem ser secretas.

O ndo-repudio é uma propriedade que deve estar
presente nos esquemas de assinatura digital.

A SSL utiliza PKI para compartilhar seguramente
uma chave de sessdo entre um cliente e um
servidor em uma conexdo HTTPS.

Uma func@o hash para cada bloco de dados de
tamanho diferente gera uma saida de tamanho fixo,
sendo o processo irreversivel.

Os algoritmos de chave assimétrica utilizam a
mesma chave para codificac@o e decodificacao.

06 —Assinale o que for correto a respeito de associacdes
entre um comando ou utilitario Linux e a funcao
executada.

01)
02)
04)
08)

16)

Ipr — listar 0s processos em execugao no sistema.
more — visualizar na tela um arquivo texto.

renice — ajustar a prioridade de um processo em
execucao.

vmstat — fornecer informagbes sobre o uso da
memoria.

cron — executar comandos agendados.




07 —Sobre os hubs utilizados em redes de computadores,
assinale o que for correto.

01)

02)
04)

08)

16)

Os hubs ativos regeneram o sinal, além de agirem
como ponto central para a conexdo de multiplos
dispositivos de rede.

Os hubs passivos manipulam e verificam o trafego
que o cruza.

Os hubs inteligentes sdo mais baratos que os
ativos.

Os hubs passivos simplesmente transmitem um
sinal recebido de um dispositivo conectado ndo
realizando regeneracgéo de sinal.

Os hubs inteligentes encaminham os sinais apenas
para o dispositivo do destinatario, em vez de
transmitir o sinal para todos os dispositivos que
estédo conectados a ele.

10 -Em relagdo a sintaxe dos comandos de rede abaixo,
assinale o que for correto.

01)
02)
04)
08)
16)

netstat -btuh

netstat -atuh

arp -a

route add default gw 192.168.100.223

ifconfig ethO:netl 10.0.0.1 netmask 255.255.240.0

08 - Assinale o que for correto a respeito do protocolo IP.

01)

02)
04)
08)
16)

Facilidade de fragmentacdo e
pacotes.

Enderecamento ndo hierarquico.
Roteamento adaptativo distribuido nos gateways.
Servigo de datagrama confiavel.

Identificacdo da importancia do datagrama e do
nivel de confiabilidade exigido.

remontagem de

11 —No que se refere a aplicagbes servidoras comumente
usadas em ambiente Linux, assinale o que for correto.

01)

02)

04)

08)

16)

O ISC BIND é também chamado de named, sendo
um dos servidores de DHCP mais utilizado no
mundo.

O gmail ndo representa uma alternativa ao servidor
SMTP sendmail.

O postfix € um servidor de FTP que permite ao
cliente escolher entre 0 modo de operacéo ativo e o
passivo.

O Squid é um servidor proxy/cache HTTP/HTTPS
largamente utilizado.

O apache é um servidor HTTP/HTTPS que permite
a hospedagem de diversos sites em um mesmo
servidor, por meio de uma técnica conhecida como
VirtualHost.

09 - considerando a linha abaixo como saida do comando
< Is -l /etc >, assinale o que for correto.

drwxrwx--- 3 root vmware 160 Nov 29 01:32 vmware

01)

02)

04)

08)

16)

vmware é um arquivo pertencente ao USUuario
vmware e grupo root.

O usuério root e outros que ndo sejam do grupo
vmware tém permissdo de leitura, gravacdo e
execugao.

vmware € um diretorio pertencente ao usuario root
e grupo vmware.

Apenas o0 usuario root e 0s USUarios pertencentes
ao grupo vmware tém permissdo de leitura, escrita
e execucao.

O wusuario root ndo tem permissdo nenhuma,
usudrios do grupo vmware e outros tém permisséo
de leitura, escrita e execucao.

12 —No que se refere aos componentes da CPU (Central
Processing Unit) de um computador qualquer, assinale o
que for correto.

01)
02)
04)
08)
16)

uc

ULA

Mem@ria principal
Unidade de E/S
Registrador

13 —Um usuério assinou um determinado email “E” utilizando
certificacdo digital e o enviou a outro usuario. A esse
respeito, assinale o que for correto.

01)
02)
04)

08)
16)

"E" poderia ser alterado sem que quem o recebeu
percebesse a modificacéo.

Quem recebeu sabe que "E" foi enviada, de fato,
pelo usuério que o assinou.

Se o trafego de rede no envio de "E" fosse
monitorado  (sniffer), a confidencialidade da
mensagem estaria comprometida.

"E" é dependente do protocolo HTTP.

"E" serd recebido por qualquer
independente de certificacéo.

usuario




14 - Considerando uma rede IP de classe "C" que usa como
mascara o valor 255.255.255.224, para definicdo de sub-
redes, e no que se refere a quantidade maxima de
equipamentos que podem ser conectados a cada uma
dessas sub-redes, assinale o que for correto.

01) 8
02) 14
04) 16
08) 30
16) 32

15 - Para se obter a tabela mostrada a seguir, em termos de
codificagdo PHP, no que se refere ao codigo fonte
correspondente, assinale o que for correto.

01)
<2php

Sprego = 5;

echo "<table border=\"1\" align=\"center\">";

"<tr><th>Quantidade</th>";

for (%contador = 10; Scontador <= 50; Scontador += 10)

{

gcho "<tr><gd>":

echo Scontador;

echo "</td><td>";

secho $preco * $contador;
echo "</td></tr>";

echo
>

‘Quantidade[Prego
110 150
20 100
130 150
140 200
|50 1250

"<th>Prego</th></tx>";

"</table>";

02)

<?php

Spreco = 507

for (Scontador = 10; Scontador <= 50; Scontador += 10)

"<table border=\"1\" align=\"center\">";
"<tr><th>Quantidade</th>";
"<th>Prego</th></tr>":

04)

<?php

Spreco = 5;

echo "<table border=\"1\" align=\"genter\">";
echo "<tr»<th>Quantidade</th>";

scho "<th>Prego</th></tr>";

for ($contador = 1; Scontador <= 5; Scontador += 1)

{

}

eche "<Er><gd>";
echg Scontador;

echo "</td><gd>";

echo Spreco * Scontador;
echo "</td></tr>";

echo "</table>";

7>

08)

<?RhR.

Spreco = 50;

echo "<table border=\"1\" align=\"genter\">";
gecho "<tr><th>Quantidade</th>";
echo "<th>Preco</th></tr>";

for (Scontador = 10; Scontador <= 50; Scontador += 10)

{

}

echo "<tr><td>":

echg $contador:

echo "</td><td>";

echo Spreco * Scontador;
scho "</td></Lr>";

echo "</table>";

2>

16)

<?php

echo "<table border=\"1\" align=\"center\">";
echo "<tr><th>Quantidade</th>";
echo "<th>Preco</th></tr>";

for (Scontador = 10; Scontador <= 50; $contador += 10)

{

}

echo "<tr><td>":

echo Scontador;

echeo "</rd><td>";

echo Spreco * Scontador;
echo "</td></tx>";

echo "</table>";

2>

16 —No modelo OSI, com relacio aos protocolos e as

camadas que eles operam, assinale o que for correto.

2>

{

i

echo "<tr><td>";:

echo Scontador;

echo "</gd>»<gd>";

echo 5preco * Scontador / 107
echo "</td></tr>";

echo "</table>";

segue na coluna ao lado

01) Protocolo PPP opera na camada OSI 2.
02) Protocolo ICMP opera na camada OSI 3.
04) Protocolo UDP opera na camada OSI 4.
08) Protocolo SSL opera na camada OSI 6.
16) Protocolo SNMP opera na camada OSI 7.




17 —Com relacdo as decisdes de filtragem de pacotes,
assinale o que for correto.

01)
02)

04)
08)

16)

S&0 baseadas no endereco IP de origem e destino.
S&o0 baseadas nas portas TCP ou UDP de origem e
destino.

S&o baseadas em conexdes de HTTPS.

S&o baseadas nos Datagramas de inicializagdo de
conexdo usando bits TCP, SYN ou ACK.

Sao baseadas nos tipos de mensagem ICMP.

18 —No que se refere ao Secure Sockets Layer (SSL),
assinale o que for correto.

01)

02)
04)

08)
16)

E um protocolo criado para fornecer criptografia de
dados e autenticagdo entre um cliente e um
servidor Web.

Pode ser usado na seguranca de site de comércio
eletrnico na internet.

URLs que utilizam SSL s&o pertencentes ao
protocolo HTTPS.

E limitado a aplicagéo na Web.

URLs que utilizam SSL sdo pertencentes ao
protocolo HTTP.

20 -0 Samba é um "software servidor" que permite o
gerenciamento e compartiihamento de recursos em
rede. Assinale o que for correto a respeito do servidor
Samba.

01)

02)

04)

08)

16)

E possivel instalar como um servico do servidor
Web IIS, permitindo que se disponibilizem servigos
adicionais como, por exemplo, FTP, WWW, SMTP
e POP.

Instalado no sistema operacional Windows 2003 é
possivel compartilhar arquivos e impressoras e
controlar o acesso a determinados recursos de
rede.

Executado no Sistema Operacional Linux é possivel
compartilhar recursos que podem ser utilizados
pelas versGes NT 4.0, 9x, Me, 2000, XP e Server
2003 do Windows, dentre outras.

E utilizado para resolver conflitos existentes entre
diferentes vers@es do Windows.

A configuracdo é feita em um Unico arquivo: o
smb.conf. Esse arquivo geralmente fica localizado
no diretério de instalacdo do Windows ou no
System 32 para algumas versdes do Windows
Server.

19 —Sobre autenticacdo de usuérios e dispositivos, assinale
o que for correto.

01)
02)

04)

08)

16)

O Kerberos € um exemplo de sistema de SSO
(Single Sign-on).

O Kerberos é um exemplo de sistema SSL (Secure
Sockets Layer).

RAIUS (Remote Authentication Service) e TACACS
(Terminal Controller Access Control System) sdo
protocolos para autenticacéo de usuarios remotos.
Uma UTP (Unique Password), também conhecida
como "senha dinamica", € utlizada quando um
usudrio realiza autenticagdo em um sistema e, apos
0 seu uso durante a sessdao, ela deixa de ser valida.
O protocolo IEEE 802.1x (Port-Based Network
Access Control) ndo é exclusivo para autenticar
usuarios, é aplicado também para autenticar
equipamentos de rede.




